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Selon Check Point Research les cyberattaques
mondiales ont augmenté de 38 % en 2022. En
France, une étude d’Asterés révele 385 000 at-
taques réussies, soit 1,8 par an et par entreprise.
Les PME sont les plus touchées avec un taux 85 %
des organisations visées.

Dans ce contexte, «<Mieux vaut prévenir que gué-
rir» prend tout son sens.

L’état actuel des cybermenaces, plus subtiles, met
en lumiére la nécessité de mieux les connaitre,
d’évaluer les risques sous-jacents, dont ceux in-
hérents aux données personnelles. Comprendre
leurs effets potentiels immédiats et a long terme
permet d’agir préventivement et de renforcer
notre posture de cybersécurité.
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ENSEMBLE, PROTEGEONS NOS
ENTREPRISES, NOS ORGANISATIONS ET
NOTRE MONDE NUMERIQUE.

Face a ces attaques subtiles, notre engagement
actif est indispensable.

Lors de ce 16éme Forum, nous dresserons I’état
des lieux des cyberattaques en France, explore-
rons, les réponses adaptées pour leur résolution,
la constitution d’un dossier étayé lié au dépot de
plainte. Des experts partageront leur expérience
pour mieux comprendre ces menaces insidieuses
et apporter des solutions a court et moyen terme
pour y faire face.

Ensemble, protégeons nos entreprises, nos orga-
nisations et notre monde numeérique.

Sébastien DUPENT

Professeur agrégé en Economie et Gestion
spécialité systéme d’information - Lycée René
Cassin — LTL (RC) Gendarmerie Nationale
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CYBERMENACGES SUBTILES 7 NOVEMBRE 2023

S’engager pour ne pas subir A

13H00 OUVERTURE DES PORTES
13H30 DISCOURS D OUVERTURE 16H15 TABLE RONDE # ¢ . MOBILISATION ET ACTIONS

Général Jude VINOT - Commandant le Groupement de Gendarmerie Départementale du Bas-Rhin Evaluation des risques cvber pal' une méthOde pratique
Jean-Luc HEIMBURGER - Président de la CCl Alsace Eurométropole Sébastien DUPENT - Professeur agrégé en Economie et Gestion spécialité systéme d’information
Franck LEROY - Président de la Région Grand Est Lycée René Cassin — LTL (RC) Gendarmerie Nationale

Josiane CHEVALIER - Préfete de la Région Grand Est - Préféte du Bas-Rhin . y . . .
Mise en place d’actions concretes liees

a la protection des données - RGPD

14H00 CONFERENCE PLEI\HERE Sélim-Alexandre ARRAD - Délégué a la Protection des Données DPD - Sénat

Facteur humain et engagement des collabhorateurs
Etat des Iieux des cvberattaques en France Marion PIERRE - Responsable Documentaire, Data et Propriété Intellectuelle — Butachimie

Lieutenant-colonel Jean-Francois LALOYER - Chef de division adjoint de la proximité numérique — ComCyberGend Denis MATHIS - Responsable Hygiene Securité Inspection ~ Butachimie

14H30 TABLE RONDE # 1 : CONNAISSANCE DE L'INVISIBLE 17H45 CONFERENCE DE CLOTURE

Au cceur d’une cyberattaque : les étapes

Emmanuelle HAASER - animation - LCL (RC) Gendarmerie Nationale

Adjudante Elena VALLEJO - Enquétrice Cyber Fintech de la Section de Recherches de Strasbourg PI‘OSpectl\Ie .
Séhastien DUPENT - Professeur agrégé en Economie et Gestion spécialité systéme d’information = sg= = z =az
Lycée René Cassin - LTL (RC) Gendarmerie Nationale Intelllgence Artlflcle“e’ cybel_'se_cur!tl'a
Avec la participation des étudiants en BTS SIO option SLAM 2éme année du lycée Renée Cassin. Versus cybercrlmlnallte

. . . e, Daniel GUINIER - Expert judiciaire honoraire
Présentation du centre d’assistance de proximité Grand Est Anc. expert devant la GPI de la Haye - COL (RC) Gendarmerie Nationale
Cyberseécurite

Jean-Charles RENAUDIN - Responsable Cybersécurité & CSIRT a GRAND E-NOV+
18H30 COCKTAIL

Depot de plainte, constitution du dossier
Audrey GERBAUD - Substitut du Procureur de la République prés le tribunal judiciaire de Paris —

JIRS/JUNALCO section cybercriminalité AD HONORES
Réponse a incident/remédiation - redémarrage é
Pierre VEUTIN - Directeur général - Soteria Lab entrée libre 181 FIE 9
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